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Seznameni se systémem

@ CentOS7.1, vytvoreno pomoci packer.io, na githubu
zverejnime skripty&3Sablony

@ Nainstalovano spoustu uzitecného SW mj.:

nmap

tcpdump

softflowd

nfdump
NEMEA systém
NEMEA Dashboard

@ Instalovano vétsinou z RPM balikt
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NEMEA: Kde se co najde?

Spustitelné soubory (moduly, skripty): /usr/bin/nemea
Konfigura¢ni soubory: /etc/nemea
Dokumentace a konfiguraéni Casti: /usr/share/nemea*

Vystupni data, alerty: /data/*

Komunikacni soket a PID soubor supervisora:
/var/run/nemea-supervisor

Logy supervisora a std* moduli:
/var/log/nemea-supervisor
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Co bychom si tu méli/mohli vyzkouset/ukazat:

@ Kontrola nastaveni a funkénosti NEMEA
@ Vygenerovani vertikalniho skenu a jeho detekce

e Ukazka prace s dodanymi anonymizovanymi daty (skripty +
data v /home/nemea)

e NEMEA Dashboard
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Kontrola nastaveni a funkénosti NEMEA

Sluzba nemea-supervisor bézi jako sluzba (systemd):

service nemea-supervisor status

Systémovou sluzbu (a tim vSechny moduly NEMEA systému) je
mozné ovladat pomoci /usr/bin/nemea/supervisor_cli.
Viz. ikona na plose. ..

V /usr/share/nemea-supervisor jsou ¢asti konfigurace, které
se pregeneruji do vysledného
/etc/nemea/supervisor_config.xml. Pomoci reload se nacte
nova konfigurace.

PYip.:

/usr/bin/nemea/supervisor_cli -r
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Vygenerovani skenu

tcpdump -w vertical-scan.pcap

nmap -sS 192.168.1.101

tcpdump -x -nnn -r vertical-scan.pcap

nfcapd -p9995 -1 ./netflow/

softflowd -n 127.0.0.1:9995 -r vertical-scan.pcap
nfdump -r ‘ls netflow/* | head -1 -o long
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Pouziti NEMEA

Tam se ndm to uz méfi (podle konfigurace by mél bézet
flow_meter a logger).
Ulozené flow:

tail -f /data/flow_meter/flows.csv

Alerty — spustit vportscan2idea, exportuje do DB.
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Ukazka prace s dodanymi anonymizovanymi daty

@ csvfilter.sh

./csvfilter.sh vportscan-anon DST_PORT ’<=’ 80

@ generate-attacks-map.sh
@ results.py

e Kontrola vysledki (obrazkii)

Toma$ Cejka,Petr Stehlik installfest 2016 — workshop 7/9



NEMEA Dashboard

Uvod: architektura, technologie

Prvni pfihlaseni (localhost nebo 2280) + tvorba dashboardu

Prohlédnuti detekovanych alert(i, nahrazeni dodanymi daty

mongoimport --db nemeadb -c alerts_new \
--file ~/data/mongo-alerts.json

Upravy a prace s dashboardem (drill-down)

@ Dotazovani se nad daty

o Future work & feedback
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Zaveér

Dékujeme za ucast!
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