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Abstrakt

Monitorovani sitového provozu vyzaduje sbér informaci exportovanych z dulezitych uzlt
sité. Vzhledem ke znaénému rlistu mnoZzstvi sbiranych informaci je nutné hledat moZznosti
distribuce Ulohy sbéru a nasledného dotazovani nad ulozenymi daty. V nedavné dob¢ byly
predstaveny platformy a databazové systémy, které dovoluji pracovat s velkymi objemy dat.
Vybrané platformy byly testovany pravé na uloze distribuovaného sbéru a dotazovani na daty
ziskavanymi ze sit¢ (data o IP tocich). Tato technicka zprava popisuje samotné experimenty a
podava shrnuti vysledki téchto experimentd.
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1 Uvod

Pocitacoveé sité (at’ uz domaci sité, podnikové sité ¢i sité poskytovatelli a operatort) se staly
nedilnou soucasti fungovani spolecnosti. Vzhledem k vysokym pozadavkiim na spolehlivost
téchto siti a jejich ochrany jsou z klicovych mist siti sbirdna data o sitovém provozu. Toto
mnozstvi dat se zvySuje s rostoucim mnozstvim aplikaci provozovanych pies sit’, s narlistem
provozu z mobilnich a jinych inteligentnich zafizeni. Rovnéz samotné utoky zpusobuji velky
nartst dat a kladou tak vysoké naroky na robustnost sbérného bodu pii ukladani dat a rovnéz
vysoké ndroky na vykon pii dohledavani udalosti v uloZenych datech. Je tedy duilezité
dosahnout potiebny vykon, kapacitu a Skalovatelnost sbérmého bodu (dale jen kolektoru).
Technologie pouzivané v soucasnych kolektorech pfevdzné nedovoluji distribuovat ulohu
kolektoru na vice uzll. Klasické databazové piistupy dosahly svych limitd a zpracovani
velkého objemu sitovych dat vyzaduje nové pfistupy. Zejména nelze pouZzivat piistupy
zalozené na béznych relacnich databazich, predevsim kvuli velkému objemu ptichozich dat,
kdy neni prostor na vytvareni indexu, dynami¢nosti dat (data nemaji pevnou a piedem danou
strukturu) a v neposledni fad¢ kvuli stylu prace s daty, kdy ulozena data se jiz neméni a neni
tieba zajiStovat atomicitu transakci. Pro interaktivni praci s daty je nutné se zaméfit na
mechanismy, které umozni data zpracovavat dostatecné efektivné, v zavislosti na jejich
aktudlni velikosti a dostupnych vypocetnich a tloznych zdrojich. Je potieba tedy hledat
mechanismy, které se dokazi pfizpiisobovat dostupnym kapacitam a dynamicky navysovat,
pfip. sniZovat jejich vyuziti podle potfeb uzivatele. Slibnym pfistupem se jevi model
MapReduce, tedy minimalizace pienosu dat mezi uzly a distribuce vypoctu na uzly
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uchovavajici dat. Z tohoto divodu hledame platformu, ktera by se stala zdkladem
distribuovaného kolektoru, ktery bude schopen pojmout velky objem dat a predevsim
provadét velmi rychlé dotazy nad ulozenymi daty.

Za ucelem ziskani znalosti o vlastnostech platforem urcenych pro distribuované zpracovani
velkého mnozstvi dat jsme provedli analyzu nékolika vefejn¢ dostupnych moznosti. Slibnou
platformou se jevi Apache Hadoop [4]. Apache Hadoop je volné dostupny framework, ktery
realizuje spolehlivé distribuované vypocty na rozsahlych datech s vyuzitim pocitacového
clusteru v paradigmatu MapReduce. Apache Hadoop byla jiz jako platforma pro kolektor
pouzita a vysledky publikovany v [3]. Nasim cilem je ovSem vytvofit kompletné
distribuovany kolektor, v¢etn¢ pfijmu dat, jejich okamzitého zpracovani a v neposledni fadé
ulozeni. Z tohoto divodu plénujeme ovéfit nékteré technologie pro zpracovani velkého
mnozstvi dat, i1 ty které jiz byly publikovany, nebot” idealizované prostiedi jiz publikovanych
experimentl Casto ovlivni vysledky. Nad Apache Hadoop jsou déle dostupna rozsifeni, ktera
zjednodusSuji praci s daty, naptiklad rozSifeni Hive implementujici SQL-like rozhrani a Pig
implementujici rozhrani v podobé& funkciondlniho programovani. Dalsi kandidaty pro
distribuované uchovani a dotazovani tvoii voln¢ dostupné distribuované databazové
platformy. V této praci jsou experimenty provedeny s databazovymi systémy ElasticSearch a
Vertica.

ElasticSearch je moderni fulltextovy vyhleddava¢ a bezeschémova databaze, zaloZend na
projektu Apache Lucene. Tato cloudova technologie umozituje dynamicky ptidavat a ubirat
uzly clusteru podle aktudlni potfeby (nariist dat, zvyseny nebo naopak snizeny pocet dotazii).
Tato vlastnost je implementovana piedevsim schopnosti autodetekce okolnich uzla na stejné
siti protokolem multicast, automatického rozkladani databéazi/indexti a jejich Casti na
jednotlivé uzly a automatickou replikaci nebo presuny dat podle aktudlni konfigurace clusteru
(napf. pii selhani jednoho nebo vice uzlit). Témito technikami ElasticSearch dosahuje vysoké
dostupnosti, horizontalni Skalovatelnosti a minimalizaci rezie spojené se spravou clusteru.

Vertica Analytic Database je databazova platforma urena k managementu velkych dat.
Hlavni koncepty jsou sloupcové orientované ukladani dat, coz urychluje dotazy, které
vyzaduji pouze nékteré sloupce tabulky. Sloupcové ukladani urychluje dotazy, které nepracuji
se vSemy polozkami (tj. sloupci) jednotlivych zdznamt. Z disku pak nemusi byt oproti
fadkovému usporadani Ctena data, jenZ nejsou poZadovana. DalSim dalezitym aspektem je
kodovani a komprese dat (je proveden automaticky vybér vhodného kédovani (RLE, delta,
float compression)), distribuce a replikace dat mezi uzly v ramci clusteru, coz zajistuje
Skalovatelnost a spolehlivost.
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2 Podklady

2.1 Dotazy

Pro ucely experimentl s distribuovanym zpracovanim dat byly navrzeny 4 dotazy, které se
snazi svou strukturou zachytit typické dotazy, pouzivané pii analyze dat ze sitového provozu.
Jedna se o nésledujici 4 dotazy:

1. Vypocet celkového poctu toktli, sumy poctu paketti a sumy byttt v nich obsazenych ze

vSech zaznamu o tocich. Vysledkem jsou tedy tfi hodnoty — celkovy pocet tokd,
paketl a byti.

Ziskani celkového poctu vSech zdznamu s cilovym portem 53. Vysledkem tohoto
dotazu je pak jedina hodnota.

Dalsi dotaz vybird jen zvolena pole (Casovd znacka ptichodu zadznamu, protokol,
zdrojova a cilova IP adresa, zdrojovy a cilovy port, pocet paketd a pocet bytl) pro
zaznamy o IP tocich prenasené spolehlivym protokolem TCP na portu 53. Vystupem
dotazu jsou jednotlivé fadky obsahujici pozadované zdznamy.

Posledni ze sady dotazii pro kazdou zdrojovou adresu pocita sumu paketid, bytd a
celkovy pocet zdznamil prenesenych z této adresy pomoci protokolu TCP. Vysledkem
jsou jednotlivé agregované zaznamy, které jsou sefazeny dle poctu zdznamii a
pfedavané na vystup po fadcich.

2.2 Datova sada

Pro experimentovani byla pouzita datova sada s anonymizovanymi daty o IP tocich z jednoho
dne realného provozu. Datova sada byla rozd€lena na soubory s prirastkem dat odpovidajicim
jedné hodin€ provozu (tj. 0/24, 1/24, 2/24, ..., 24/24 z celkového mnozstvi dat). Celkem
testovaci data obsahovala zhruba 880 mil. zaznamt. Tento pocet zdznamu odpovida provozu
na 10 Gb/s pateini lince, ptes kterou bylo v pritbéhu 24 hodin pieneseno 30 mld. paket a 27

terabytli dat. Pro ucely experimentil jsou pouzivany velmi jednoduché zaznamy. Kazdy ze
zdznamu obsahuje pouze nasledujici zdkladni polozky:
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zdrojova IP adresa,
cilova IP adresa,
zdrojové Cislo portu,
cilové ¢islo portu,

¢islo protokolu,
startovni ¢asova znacka,
koncova ¢asova znacka,
pocet pakett,

pocet bytt,

10. TCP pftiznaky.



Vysledna datova sada je zapsana textové ve formatu CSV. Velikost datové sady v tomto
formatu je 86 GB. Pro ucely n¢kterych experimentt byla datovéa sada ulozena i v binarnim
formatu. V tomto formatu zabira datova sada 56 GB.

3 Experimenty

Experimenty byly provadény s vyse popsanou datovou sadou. Bohuzel nebylo mozné zajistit
konzistentni prostfedi pro rizné platformy. Z tohoto divodu je u kazdého experimentu dobie
popsana konfigurace dané¢ho hardware. Z divodu piehlednosti jsou nékteré experimenty,
které neobsahuji zajimava data vypustény.

3.1 Platformy zaloZené na hadoop

V této sekci jsou popsany experimenty s platformami, zalozenymi na systému Hadoop.
Zkoumanymi piistupy byly vlastni implementace dotazli v jazyce Java, které byly nésledné
spoustény nad daty ve formatu CSV a nad binarnimi daty. Dale jsme pouZili dvé roz§ifeni pro
Hadoop, Hive a Pig, poskytujici rozhrani pro dotazovani nad uloZenymi daty. Tyto
experimenty se kromég testii zaméfenych na porovnani vykonnosti vii¢i tradi¢nimu, vysoce
optimalizovanému kolektoru NfDump [1], zaméfovaly zejména na optimalizaci dotazovani
nad daty o IP tocich (odstranéni latence apod.) a na zjisténi moznosti paralelniho zpracovani
vice dotazil.

Pro tyto experimenty byl pouZit specializovany Hadoop cluster, poskytnuty VO MetaCentrum
[2]. Cluster se sestava z 27 stroju, vybavenych Sestnactijadrovymi procesory (hyperthreading,
Intel® Xeon® CPU E5-2630 v3 @ 2.40GHz), 128 GB opera¢ni paméti na kazdém z nich a s
ulozistém o celkové velikosti 1.02 PB. Vzhledem k povolené 4-nasobné replikaci je celkova
kapacita 261 TB. V experimentech, cilenych na optimalizaci systémid pro dotazovani, byl
zkouman vliv zmény riznych konfiguracnich parametri na dobu odezvy dotazi. Sledované
parametry a jejich hodnoty budou uvedeny v nasledujicim textu u popist jednotlivych
experimentl.

Pfi experimentech nebyly z divodu uspory Casu pii dlouho trvajicich testech spoustény
dotazy nad daty z kazdé hodiny, ale pouze nad vybranymi datovymi celky, jenz odpovidaly
danym poctim hodin. Nad témito celky byl kazdy ze 4 dotaz(i spustén tfikrat. U kazdého
experimentu byla méfena doba trvani dotazu od jeho spusténi po ziskani uplného vysledku.
Vysledna doba trvani dotazu se pak spocitala jako primér trvani jednotlivych dotaz. V
nasledujicim textu budou v jednotlivych c¢éastech uvedeny rtizné parametry, s jejichz
hodnotami bylo experimentovano. Vysledky téchto experiment jsou demonstrovany na
grafech Casi provadéni dotazu €. 2 jednak z divodu omezeni rozsahu, jednak proto, ze
vysledky dalSich dotazii neukazuji zadné dalsi vyznamné informace.

Prvni graf zobrazuje vysledky méfeni Hadoop véetné svych rozsiteni. Graf zachycuje trvani
zpracovani druhého dotazu, tj. dotazu vyuzivajici pouze filtraci. Ve vysledcich méfeni
(ptedevS§im na hodnotich pro 24 hodinovou sadu) je mozné pozorovat pii srovnani se
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zékladnimi experimenty, vyrazné zrychleni pifi zpracovani vétSich objemt dat za pouziti
vétsiho clusteru oproti pfedchozim méfenim, které probihali na clusteru 10 stroji s nizsi
konfiguraci [5]. RovnéZz je mozné pozorovat, Ze se zvySujicim se mnozstvi dat ma pouze
minimalni vliv na dobu béhu dotazu, tj. doba trvani dotazu mirné roste.

Velmi dilezité je zaméfit pozornost na vysledky v oblasti prvni hodiny. Vysledky ukazuji, ze
1 nad téméf prazdnou datovou sadou jsou vysledky vraceny az po dvaceti vtefinach. Tato
prodleva souvisi s rezii Hadoop distribuce dotazi a sbéru vysledkli a cilem je tuto rezii
optimalizovat. Pokusy o optimalizaci jsou zachyceny v dalSich experimentech. VySe popsany
experiment byl proveden s nasledujicimi parametry. Heartbeat interval pro vyménu zprav
mezi jednotlivymi uzly byl nastaven na 3 sekundy a replikacni faktor nastaven na hodnotu 4.
V rédmci tohoto experimentu byl spoustén vzdy pouze jediny dotaz samostatn¢ v dany ¢as (tj.
nedochazelo k paralelnimu spousténi uloh).

Doba trvani provedeni dotazu [s]

T
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24
Velikost dat [hodiny]

=»—Rucni (CSV) Hive =—®—Pig =—e—Ructni (bindrni)

Obrazek 1. Dotaz €. 2 s vychozim nastavenim parametri Hadoopu.

Prvni z parametrti, na ktery jsme se pii optimalizaci konfigurace zaméfili, byl interval vymény
zprav jednotlivych uzll, tzv. heartbeat interval. Cilem ladéni tohoto parametru bylo snizeni
pocatecni latence pii zpracovani dotazii menSiho az stfedniho rozsahu. Obrazek Obrazek 2
zobrazuje graf namétfenych hodnot pfi nastaveni heartbeat intervalu na 1 sekundu. Z vysledka
je vidét, Ze zména tohoto parametru nepfinesla Zadné zlepSeni v délce odezvy provadéni

dotazu. Naopak pfinesla spiSe zhorSeni spolehlivosti, jenZ 1ze pozorovat u platformy Pig, kde
nékteré dotazy trvaji neimérné dlouhou dobu.
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Obrazek 2. Dotaz €. 2 s nastavenim heartbeat intervalu na 1 sekundu.

Pro dotazy pracujici s mensimi objemy dat byl v dal§im experimentu testovan tzv. iiber mod,
ktery je poskytovan Hadoopem v novéjsi verzi (hadoop-0.23, resp. YARN Hadoop2) pravée
pro ulohy mensiho rozsahu, jenz je mozné provést lokaln¢ na jednom z pracovnich uzli. Ve
vychozim stavu je tento mod vypnuty. Obrazek 3 zobrazuje vysledky testovani se spusténym
iiber modem. Z grafu je zobrazena pouze ¢ast s nékolika prvnimi testy, na které bylo toto
testovani zaméteno nejvice. Je zde vidét zlepSeni pfi dotazu na nejmensi mnozstvi dat,
nicméné tento dotaz pracuje pouze s malym souborem o deseti tocich, ktery je v
experimentech zafazen spiSe pro odhad rezie pifi minimalni vypocetni zatézi. Z principu
¢innosti tiber médu 1ze odhadnout, Ze ptinos pro zpracovani pozadavku Ize oCekéavat pouze pri
ulohach pracujicich s daty ne vétSimi, neZ je velikost HDFS bloku, protoZe pravée takova data
se mohou vyskytovat na jednom vypocetnim uzlu. Pfestoze {iber mod piinasi zrychleni pro
velmi malé dotazy, je pocatecni prodleva stdle dlouha a pro vyvijeny kolektor nevhodna.
Dalsim negativem pfi pouziti liber modu, byl zvySeny vyskyt chyb pii zpracovani dotazii
prostfednictvim rozsiteni Hive.
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Obrazek 3. Dotaz €. 2 se spusténym liber médem (prvnich 5 hodin dat).

Dal$im sledovanym parametrem byl replikacni faktor. Jeho zména muize mit vliv jednak na
rychlost vypoctu, kdy pfitomnost vice kopii dat v systému umoziuje jemnéjsi rozdéleni
dil¢ich uloh a lep$i rozlozeni zatéze mezi uzly. Dale replikacni faktor ovliviiuje také
spolehlivost vypoctu a zalohovani dat, kdy je pfi vypadku jednoho uzlu zajisténa pfitomnost
jiné kopie dat v systému. Kromé& vychozi hodnoty replika¢niho faktoru, jenz byl roven 4
kopiim kazdého bloku dat, jsou na nésledujicich grafech zobrazeny vysledky z pokusii pro
hodnoty replika¢niho faktoru 1, tj. bez replikace, 2 a 6. Z vysledki je mozné pozorovat
vyrazné zpomaleni vypoctu pii zruSeni replikace (replikac¢ni faktor 1) a o néco mirnéjsi
zhorseni pfi replikacnim faktoru 2. Je tomu tak kvili neoptimalnimu rozlozeni zatéze, kdy
muze dochazet k nerovhomérnému vytizeni uzli, majicich ulozenu vétsi ¢ast aktualné
pozadovanych dat a ke zvySenym pienosim dat mezi uzly, které nemaji k dispozici
momentalné potifebnd data. DalS$im negativem téchto dvou nastaveni je zhorSeni zalohovani
dat, jenz vSak nebylo hlavnim pfedmétem téchto experimentli. Ve srovnani s experimenty s
vychozim nastavenim Hadoopu bylo dosaZeno s replikacnim faktorem 6 obdobnych vysledkt
z hlediska délky provadéni dotaz. Vzhledem k tomu, Ze toto nastaveni nepiinasi zkraceni
odezvy, lze povazovat dal§i zvySovani replikacniho faktoru za nevhodné, jelikoz s sebou
prinasi prodlouzeni doby ukladani dat a nartist prostoru potfebného pro ulozeni dat. ZlepSeni
zalohovacich vlastnosti oproti replikacnimu faktoru 4 jiZ neni zésadni.
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Obrazek 4. Dotaz €. 2 s nastavenim replikacniho faktoru na hodnotu 1 (tj. bez replikace).
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Obrazek 5. Dotaz ¢. 2 s nastavenim replika¢niho faktoru na hodnotu 2.
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Obrazek 6. Dotaz €. 2 s nastavenim replikacniho faktoru na hodnotu 6.

Vzhledem k tomu, Ze Hadoop feSeni vyuZzivd vice uzll, nabizi se otdzka, jaka je
vykonnost/efektivita jednoho uzlu v takovém feSeni. Vykonnost systému je v nasledujicich
vysledcich vyjadiena poctem tokl zpracovanych za vtefinu jednim uzlem. Vykonnost jednoho
uzlu je vypoctena podilem mnozstvi zpracovanych toki vici poctu vtefin doby zpracovani a
poctu zpracovavajicich uzli. Tento pfepocet vykonnosti aleson ¢aste¢n¢ dovoluje porovnavat
vysledky namétené na rtzné velkych clusterech, se kterymi jsme postupné v pribehu
experimentll pracovali. Vykonnost systému je zachycena na obrazku Obrazek 7. V grafu je
mozné sledovat rst vykonu s vétsim mnozstvim zpracovavanych dat, kdy se podil rezie na
celkové dob¢ provadéni dotazu snizuje s ristem doby skutecného zpracovani dat.
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Obrazek 7. Vykonnost pfepoctena na jeden uzel pro Hadoop experimenty.
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Vyznamnym zkoumanym aspektem systéma byla také jejich schopnost zpracovavat vice
dotazli soucasné. Obrazek Obrazek 8 ukazuje vliv spusténi vice paralelnich tloh. Obrazek
Obrazek 9 pak zobrazuje vysledky stejného typu naméfené pro dotaz ¢. 4. Ty jsou zde
uvedeny, protoZe oproti ostatnim experimentim poskytuji vii¢i dotazu ¢. 2 dalsi dodate¢nou
informaci v podobé projevu vétsiho pienosu dat na dobu trvani dotazl pfi zpracovani vice
uloh soucasné. Na téchto grafech jsou zobrazeny vysledky pro spusténi jediné ulohy
(referencni hodnota), pro vicenasobné spusténi dané ulohy 5x, 10x a 30x nad stejnym
datovym souborem (v grafech znaceno P-5, P-10 a P-30) a stejné poCty uloh pro rozdilné
datové soubory, kdy byla pro kazdou spusténou ulohu vytvoiena zvlastni kopie zdrojového

datového souboru (hodnoty oznaceny navic r.d.), aby nebylo mozné datovou sadu cachovat v
diskové cache).
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Obrazek 8. Dotaz €. 2 pti paralelnim spusténi tloh.
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Obrazek 9. Dotaz €. 4 pii paralelnim spusténi uloh.
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Z vysledku je patrné, ze 1 pii zvySujicim se poctu paraleln¢ bézicich dotazli, se doba béhu
jednoho dotazu sice zvysi, ale pouze o zlomek celkového trvani dotazu. U dotazii, které
pracuji paraleln¢ s riznymi daty, se doba trvani prodlouzila pouze nepatrné oproti dotaziim,
které pracuji se shodnymi daty. Tento vysledek ukazuje, ze je mozné zvysit
vykonnost/efektivitu Hadoop feSeni zvySenim zatéze celého clusteru, tak aby rezie
piedstavovala pouze nepatrnou ¢ast celého vypoctu. V takovém piipadé vykonnost jednoho
uzlu v clusteru zacina dosahovat 2-3 mil. toki/s a zacina se blizit nfdump feSeni, které
dosahuje ptiblizn¢ 3-4 mil. tokd/s.

Posledni zkoumanou vlastnosti systému Hadoop je rychlost uklddani dat do distribuovaného
souborového systému HDFS. Obrdzek Obrdzek 10 zobrazuje prubéh doby trvani ukladani
jednotlivych datovych souborti, pouzitych pro vySe uvedené experimenty. Z grafu lze
pozorovat, ze se tato doba relativné rychle ustali na hodnoté ptiblizn¢ 1,5 mil. zaznamt za
sekundu pro data ulozend v binarnim formatu a zhruba 1 mil. zaznamii pro textova data ¢i
Hive format.
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Obrazek 10. Rychlost ukladani dat do HDFS.

Ukladani dat do HDFS probihalo kopirovanim dat z lokalniho disku jednoho stroje. Z
experimentll s ukladanim dat do HDFS je vidét, Ze na poctu ukladanych toka zalezi jen
nepatrné. Celkova propustnost je ddna objemem dat zapisovanych do HDFS. Z tohoto diivodu
trva déle ulozit textovou reprezentaci nez binarni. Pozn.: Vzhledem ke kopirovani dat z disku
bylo spiSe dosazeno limitu propustnosti samotného lokdlniho disku spise nez limitu HDFS.
Nicméné pro ucely sbéru dat o IP tocich je dosazend propusnost dostatecna.
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3.2 NfDist

Dalsi z testovanych platforem je NfDist [6]. NfDist umoziuje nastroji Nfdump, pracovat v
distribuovaném prostiedi. Souborové operace jsou zde realizovany prostfednictvim
souborového syst¢ému Hadoopu HDFS, ulohy jsou pak na pracovnich uzlech spoustény
pomoci Apache ZooKeeper. Experimenty byly provadény na clusteru VO MetaCentra o 7
virtualnich strojich (1x frontend, 1+1(zéloha) master uzel, 4x worker uzel). Tyto stroje byly
vybaveny dvoujadrovymi procesory (Intel ES-2620 @ 2000 MHz) a 2,95 GB paméti (4,0 GB
swap).

Pti téchto experimentech byla kviili omezenému datovému tlozisti pouzita mensi datova sada
a jiné dotazy, které jsou vSak typové podobné zamétené. Datova sada sestavala z 5,5 GB
(nfdump format) dat o pfiblizné¢ 155 milionech zdznami. V samotnych experimentech byly
pouzity nasledujici dotazy:

1. Agregace dle flow (protokol, zdrojova/cilova adresa, zdrojovy/cilovy port), vypis
prvniho fadku.

Stejny dotaz jako v pfedchozim piipadé€ s obousmérnymi toky.

Agregace dle IP protokolu.

Statistiky top-10 dle IP adres.

Statistiky top-10 dle IP adres s filtrem na ICMP toky.

Statistiky top-10 tokl s nejvétsim objemem byti.

Vypis vsech TCP tokt

Vypis vSech ICMP toki

O N R LD

Maximalni délka provadéni dotazt byla shora omezena na 1000 vtefin za Gcelem zkraceni
doby celého experimentovani, nebot’ zpracovani dotazu trvajici déle nez 1000 vtefin je pro
vyvijeny kolektor neakceptovatelné i pro dotazy nad rozsdhlymi daty. Z uvedenych dotazi
jsou dale uvedeny pouze ty vysledky, které oproti ostatnim ukazuji vyznamné informace.

Na prvnich dvou grafech, zobrazujicich vysledky provadéni dotazii €.1 a 6 Ize pozorovat, Ze 1
s pomoci distribuovaného zpracovani je relativné brzy dosazen limit 1000 vtefin pro omezeni
doby provadéni dotazd. To znamend, Ze uZ pii praci s ménsimi objemy dat (do 5GB) je u
téchto druhil dotazii systém NfDist pomaly.
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Obrazek 11. Dotaz €. 1: agregace dle pétice protokol, zdrojové/cilova adresa, zdrojovy/cilovy
port.
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Obrazek 12. Dotaz €. 6: statistiky top-10 tokli s nejveétsim objemem byta.

Dotaz ¢. 3 provadi nad daty jednodussi agregaci nez u predeSlych dotazii. Na obrazku
Obrazek 13 jsou zobrazeny vysledky doby provadéni tohoto dotazu. Je na ném mozné
sledovat vyrazné zkraceni odezvy pfi této jednodussi agregaci.
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Obrazek 13. Dotaz €. 3: agregace dle IP protokolu.

Pti pfenosech a ziskavani vétSich mnozstvi dat, dosahuje NfDist vysledki srovnatelnych s
lokaln€ spusSténym ndastrojem Nfdump. Vysledky takovéhoto dotazu jsou zobrazeny na
obrazku Obrazek 14, jez zachycuje dobu provadéni dotazu €. 7.
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Obrézek 14. Dotaz €. 7: vypis vSech TCP tokd.

Celkové tedy platforma Nfdist nepfinesla zadné vyrazné zlepSeni z pohledu vykonnosti,
vyrazn&j$i zkraceni doby dotazovani 1ze pozorovat pouze u nékterych typi dotazii. Pfinosem
je zejména spolehlivost ukladanych dat, kterd je vSak zajiSténa distribuovanym tloziStém
HDFS. Vykonnost jednoho uzlu pak odpovida ptiblizné platformé Hadoop.
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3.3 Vertica

Experimenty se systémem Vertica probihaly na clusteru o 3 virtualnich strojich. Pocet stroju
byl omezen licenci platformy, kerd je pii pouziti do 3 zafizeni zdarma. Jednotlivé stroje v
sestavé byly vybaveny dvoujadrovymi procesory (Intel E5-2670 @ 2600 MHz) a 4 GB
pamétmi (6 GB swap). Dotazy a datové soubory byly v pifipadé téchto testlh shodné s
experimenty s platformou Hadoop. Jazykem pro tvorbu dotazi byl v pfipadé Verticy jazyk
SQL.

V nésledujicich grafech je zndzornéna doba odezvy pfi dotazovani ve srovnani s néastavbou
Hadoopu Hive, ktera v predchozich experimentech vykazovala nejlepsi vykonnost v poméru k
univerzalnosti a snadnosti pouziti dotazovaciho subsystému. Srovnani jsou opét uvedena na
reprezentativnich dotazech €. 2 a 4. Na poslednich dvou grafech je pak uvedena vykonnost
systému Vertica opét v poctu zpracovanych zdznamu za vtefinu jednim uzlem a rychlost
ukladani dat. Je zde dulezité zdiraznit, ze vysledky platformy Hive byly ziskany na clusteru s
24 vypocetnimi uzly, kdezto databazovy systém Vertica mél k dispozici pouze 3 stroje.

Na prvnim grafu, srovnavajicim dobu provadéni dotazu ¢. 2 platformami Hive a Vertica, 1ze
sledovat vyrazné zkraceni doby dotazovéni i1 pfi pouziti znacn€ mensiho clusteru systémem
Vertica. Divodem pro toto zrychleni je jednak leps$i prace z daty, jak jiZ bylo naznaceno v
uvodu (sloupcovy pfistup, komprese, atd.), jednak 1épe vyieSena komunikace a s ni spojena
rezie vypoctu.
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Obrazek 15. Srovnani Apache Hive a systému Vertica - dotaz ¢.2.

Obrazek Obrazek 16 ukazuje stejné srovnani pro dotaz ¢.4. Pti zpracovani tohoto dotazu je
prendSeno vyrazné vice dat, coz se také promitlo do vysledné dobby provadéni. Zde se Casy
provadeéni dotazl setkavaji pfi praci s celym objemem testovacich dat. Lze vSak predpokléadat,
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ze prudsi rast doby zpracovani u systému Vertica je zde zpisobem pravé mensSim poctem
vypocetnich uzlt.
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Obrazek 16. Srovnani Apache Hive a systému Vertica - dotaz ¢.4.

Vykonnost databazového systému je dobrda a pro nami zamysleny kolektor dostacujici. Ve
srovnani s platformami zalozenymi na Hadoopu je nékolikanasobné vétsi. Rychlost ukladani
je naopak néco horsi, nicmén¢ pro ukladani dat v redlném case stale vyhovujici. Navic se zda,
ze pridavani uzli nema na dobu ukladani dat zasadni vliv.

Celkové se databdzovy systém Vertica spolec¢nosti HP jevi jako vhodné feSeni pro nami
vyvijeny kolektor. Jeho vykonnost pifi dotazovani nad uloZenymi daty je velmi dobrad, jazyk
SQL pouzity pro dotazovani poskytuje potfebné dotazovaci rozhrani a doba ukladéni dat
postatuje pro uklddani v redlném case. Bohuzel je zde vSak zasadnim problémem
lincencovani systému a pfiliS vysoka cena, kterd byla spole¢nosti HP pro naSe feSeni
nabidnuta.
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Obrazek 17. Vykonnost dotazovani systému Vertica.
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Obrazek 18. Rychlost ukladani dat systému Vertica.

3.4 Elastic Search

Elastic Search je voln€ dostupny néstroj pro analyzu rozsahlych dat. Pracuje distribuované a
je zaméfen zejména na full-textové vyhledavani. Tato platforma se nejvice zaméfuje na
sniZzeni doby dotazovani nad uloZenymi daty. Za timto U¢elem vytvaii pii ukladani rozsahly
index, ktery v naSem pfipad¢ predstavoval az ctyinasobek dat. Spolehlivost je zde zajisténa
prostiednictvim replikace ukladanych dat, nicméné jejim pouziti v naSem ptipad€ netinosné
stoupéa doba ukladani dat, jak bude mozné vidét v tabulce nize.

Experimenty se systémem Elastic Search byly provedeny na dvou clusterech ozna¢ovanymi
Cisly 1 a 2. Oba clustery pracovaly s 9 uzly. Stroje v clusteru 1 byly vybaveny ¢tyijadrovymi
procesory (Intel(R) Xeon(R) CPU E3-1280 V2 @ 3.60GHz), 8GB pamétmmi a oproti



clusteru 2 pomalejSimi disky. Cluster 2 obsahoval pocitace se ctyfjadrovymi procesory
(Intel(R) Xeon(R) CPU E5-2650 v2 @ 2.60GHz) a 32GB pamétmi. Pravé mnozstvi paméti se
pii praci s daty jevilo jako podstatnym aspektem, kdy kvili nedostatku paméti rozsahlejsi
dotazy trvaly vyrazné delsi dobu, nebo dokonce selhavaly.

Pro testovanni byla pouzita stejnd datova sada jako pii piredchozich experimentech (tj. kromé
Nfdist), nicméné dotazy jiz nebyly spoustény nad jednotlivymi datovymi useky s postupnym
hodinovym pfirtistkem, ale pfimo na celé datové sad¢ (odpovidd hodnoté "24" na ose x v
predchozich grafech). Z tohoto divodu jsou také vysledky zobrazeny ve formé tabulky.
Uvedeny jsou hodnoty pro dotazy, odpovidajici 4 pavodnim dotaziim, pouzitym pfi
experimentech s Hadoopem.

Doba provedeni
dotazu

1 1 16,00
23,00
1,00
0,93
1,31
1,54
382,00
229,00

Cislo dotazu Cislo clusteru

BIBR|IWIWIN|IN|F-
NIFRPINFPINFPIN

Tabulka 1. Rychlost dotazovani

Pocet replik Cislo clusteru | Doba uloZeni
1 1 10h 34min
1 2 netestovano
2 1 9h 4min
2 2 7h 30min

Tabulka 2. Rychlost ukladani dat

Prace v systému Elastic Search umoznuje velmi rychlé provadéni dotazi i1 nad rozsadhlymi
daty. To je umoznéno diky velkému indexu, ktery vSak zabird nékolikandsobek velikosti
samotnych dat (v naSem ptipad¢ aZ ctyfnasobek). Problémem je u této platformy také zajisténi
spolehlivosti, kdy pifi pouziti replikace neunosné stoupa doba ukladani dat, kvuli niz by
nebylo mozné takto data ukladat do systému v redlném case

4 Zavér

V ramci této prace byly provedeny rozsahlé experimenty se stavajicimi platformami pro
distribuované zpracovani dat. Tyto experimenty ¢astecné ukazaly potencial distribuovaného
zpracovani vétSich objemu dat. Soucasné také piinesly dilezité poznatky o existujicich
platformach, uréenych ke zpracovani masivnich objemt dat s vyuzitim pocitacového clusteru.
Na zaklad¢ téchto poznatkl se vSak vybrand feSeni jevi spiSe jako nevhodna. Divodem je
zejména rezie vypoctu, kterd je v kontrastu dotazti malého az stfedniho rozsahu pro pouziti



pro dotazovani ve vyvijeném kolektoru netinosnd. Dal$i vyznamnou nevyhodou je relativné
mala vykonnost, kterd zfidka pfesahuje hodnotu 500 000 tokl za vtefinu na jeden uzel.
Pozitivem téchto systéml je feSeni zalohy dat a spolehlivosti vypoctl prostfednictvim
replikace datovych blokl, nicméné toto jediné vyznamné pozitivum nepiesahuje svym
pfinosem nedostate¢nou vykonnost testovanych feseni. Dal$i nevyhodou téchto systémi je
jazyk JAVA, ve kterém jsou tyto systémy napsany. Chybé¢jici rozhrani pro jazyk C/C++, jenz
je nativni pro zdrojové kody rozSifovaného kolektoru IPFIXcol piedstavuji vyznamnou
ptekazku pfi propojeni téchto dvou platforem.
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